Aviz de confidentialitate GDPR pentru HCP

Data intrarii in vigoare: 25 mai 2018

Care este sfera de aplicare a acestui aviz de confidentialitate?

Avizul de confidentialitate din Regulament General UE privind Protectia Datelor (GDPR) explica modul in
care Allergan plc, inclusiv entitatile afiliate (denumite in mod colectiv "Allergan"”, "noi", "noud" sau
"noastre"), utilizeaza datele dumneavoastra personale si poate include datele personale ale unor terte
persoane atunci cand ne furnizati datele personale ale acestora. Acesta ofera detalii privind modul in care
colectam datele dumneavoastra personale, motivele pentru care le colectam si persoanele carora le
putem transmite. Acest aviz de confidentialitate dezvaluie si drepturile dumneavoastra privind datele
personale. El se aplica pentru toate datele dumneavoastra, inclusiv date personale stocate electronic sau
in varianta tiparita.

Care sunt datele personale pe care le putem colecta?

Allergan colecteaza si proceseaza datele dumneavoastra personale care pot proveni direct de la
dumneavoastra, de la surse aflate la dispozitia publicului (de exemplu, reviste academice in care ati
publicat un articol) sau de la terte parti cu care avem contracte (de exemplu, IMS/IQvia). Datele personale
includ toate informatiile care va identifica sau care pot fi folosite pentru a va identifica.

Tipurile de date personale pe care le colectam depind de natura relatiei dumneavoastra cu Allergan si cu
legile aplicabile. Datele personale pe care le procesam despre dumneavoastra includ datele pe care le
colectam direct de la dumneavoastra, fie ca parte a relatiei de afaceri cu noi, fie prin alte interactiuni pe
care le puteti avea cu noi.

Tn plus, putem obtine date personale despre dumneavoastra din surse aflate la dispozitia publicului si de
la terte parti, date care pot include urmatoarele categorii de informatii cu caracter personal:

e Nume si prenume; e Programe si activitati Tn cadrul carora ati
e Varsta si data nasterii; participat;
e Datele colectate de la modulele cookie; e Opinii despre noi sau produsele si
e Informatii de contact ale companiei serviciile noastre;
(adresd, numar de telefon, adresa de e- e Informatii referitoare la plati;
mail); e Comunicare si alte preferinte personale;
e Informatii personale de contact (adresa, e Informatii privind solicitarea de produse;
numar de telefon, adresa de e-mail) e Fotografii si video;
e Formare profesionala si calificari; e Recunoasterea formarii profesionale;
o Afilieri organizatorice sau institutionale; si/sau
e Informatii despre realizarile si activitatile e Informatii financiare (de exemplu,
dumneavoastra profesionale (de numerele de identificare fiscala, numere
exemplu, lucrdrile pe care le-ati publicat de transfer al contului bancar, numarul
sau cercetarea pe care ati efectuat-o); cardului corporativ);

Cum vom folosi datele dumneavoastra personale?




Procesarea datelor dumneavoastra personale include modalitatile Tn care putem inregistra, organiza,
structura, stoca, adapta sau modifica, prelua, consulta, utiliza, divulga prin transmitere, disemina sau chiar
pune la dispozitie, alinia sau combina, restrictiona, sterge sau distruge datele dumneavoastra personale.

Putem procesa datele dumneavoastra personale in urmatoarele scopuri:

Procesarea si raportarea evenimentelor
adverse;

Pentru a va comunica informatii privind
siguranta produsului;

Pentru a raspunde solicitarilor
dumneavoastra de informatii, produse
sau servicii;

Conformitatea cu compania si in scopuri
de securitate a retelei si unitatilor de
productie.

Autorizarea, acordarea, administrarea,
monitorizarea si suspendarea accesului la
sistemele, unitatile de productie,
inregistrarile, proprietatile si
infrastructura Allergan;

Investigarea interna a posibilelor abateri
sau nerespectarea politicilor Si
procedurilor noastre;

Auditul programelor si serviciilor noastre
in scopuri ce privesc conformitatea;
Proceduri judiciare si anchete
guvernamentale (de exemplu, temeiul
mandatelor, citatiile  si ordinele
judecatoresti);

Tn cazul in care avem obligatii juridice de a
procesa datele cu caracter personal;
Comunicari privind studiile noastre;
Comunicdri despre studiile de piata si
dezvoltarea produselor;

Comunicari despre informatii privind
produsele;

Comunicari despre publicatii, prezentari,
seminarii si alte evenimente educationale,
grupuri tinta sau alte functii de implicare a
HCP;

Comunicari despre informatii generale
privind sanatatea (de exemplu, informatii
privind anumite conditii de sanatate);

Pentru a desfasura programe de
promovare (de exemplu, tombole,
recompense, si programe de reduceri);
Pentru a va determina eligibilitatea
pentru anumite produse, servicii sau
programe;

Gestionarea studiilor, inclusiv
monitorizarea activitatilor de studiu;
Raportarea conflictelor de interes;
Recrutare;

Calatorii de afaceri si gestionarea
cheltuielilor;

Determinarea cerintelor de formare
profesionala;

Planificarea si dezvoltarea organizationala
(de exemplu, comunicarile interne,
bugetele, administrarea si managementul
proiectelor);

Formare profesionala sau programe
stiintifice si educationale;

Implicarea expertilor stiintifici si a
conducatorilor;

Cercetare n afaceri si marketing;
Comenzi de produse sau solicitari de
mostre;

Asigurarea accesului dumneavoastra la
resursele noastre;

Monitorizarea interactiunilor
dumneavoastra (online si offline) cu noi;
Crearea de detalii despre practicile,
activitatile Si interactiunile
dumneavoastra de afaceri pentru a
intelege nevoile si preferintele legate de
produsele si serviciile noastre;
Raportarea divulgarilor informatiilor cu
caracter financiar (de exemplu,
monitorizarea si raportarea platilor si a
altor transferuri de valoare catre
dumneavoastra);

Gestionarea contractelor;

Procesarea platilor; si/sau




e Administrarea website-ului

Pentru orice alte scopuri in cazul in care suntem obligati sa va notificdm si sa va cerem consimtamantul,
inclusiv acele scopuri impuse de legea locala, va vom cere consimtamantul inainte de a va prelucra datele
personale in respectivele scopuri.

Care este baza noastra juridica pentru procesarea datelor dumneavoastra personale?

Baza legala aplicabila conform careia procesam datele dumneavoastra personale pentru scopurile
specifice enumerate mai sus include urmatoarele:

Pe baza consimtidmantului dumneavoastra: in unele cazuri, vd putem solicita consimtdmantul
pentru a colecta si procesa datele dumneavoastra personale. Daca alegeti sa ne acordati
consimtamantul dumneavoastra, puteti sd vi-l retrageti mai tarziu (sau sa optati pentru
excluderea voluntara) contactandu-ne folosind informatiile din sectiunea "Cum sa ne contactati"
de mai jos. Va rugam sa retineti faptul ca, daca va retrageti consimtamantul, acest lucru nu va
afecta nicio procesare a datelor personale care a avut loc deja. Tn cazul in care procesdm datele
dumneavoastra personale pe baza unui consimtamant, va vom oferi informatii mai detaliate Tn
momentul Tn care vom obtinem consimtamantul dumneavoastra.

Respectarea legilor aplicabile sau executarea unui contract: in anumite circumstante, este
posibil sa fie necesar sa procesam datele dumneavoastra personale pentru a respecta o
lege/reglementare relevanta sau pentru a ne indeplini obligatiile care reies din contractul aferent
dumneavoastra. Daca procesam datele dumneavoastra personale pentru a ne indeplini obligatiile
legale, este probabil sa nu vi se permita sa va opuneti cu privire la aceasta activitate de procesare,
dar de obicei, veti avea dreptul de a accesa sau de a revizui aceste informatii, cu exceptia cazului
in care acestea ar impiedica obligatiile noastre legale. Daca recurgem la procesare pentru
indeplinirea obligatiilor contractuale in temeiul unui contract din cadrul caruia faceti parte, s-ar
putea sa nu puteti contesta aceasta procesare sau daca alegeti sa renuntati sau sa va opuneti
procesdrii noastre, aceasta poate afecta capacitatea noastra de a indeplini o obligatie
contractuald pe care o datorati.

Interesul nostru legitim: Putem procesa datele dumneavoastrd personale pe baza intereselor
noastre legitime de a comunica si de a gestiona interactiunile cu dumneavoastra in legatura cu
produsele si serviciile, cercetarea stiintifica si oportunitatile noastre de educatie. Pe langa
celelalte drepturi descrise mai jos, aveti dreptul de a contesta procesarea datelor dumneavoastra
personale. Puteti sa va formulati obiectiile contactandu-ne folosind informatiile din sectiunea
"Cum sa ne contactati" de mai jos.

Cui si cand vom divulga sau transmite datele dumneavoastra personale?

Vom transmite sau divulga datele dumneavoastra personale urmatoarelor entitati:

Filialelor noastre la nivel mondial, dupa cum vom indica mai jos.



e Tertelor parti pe care le vom contracta in vederea desfasurarii serviciilor in numele nostru
pentru a efectua activitati sau functii legate de scopurile procesarii referitoare la datele
dumneavoastra personale descrise mai sus. Daca este cazul, vom solicita ca aceste parti terte
care actioneaza n numele nostru sa protejeze confidentialitatea si securitatea datelor
dumneavoastra personale pe care le transmitem acestora. Aceste terte parti trebuie sa convina
contractual asupra faptului ca nu vor utiliza sau divulga datele dumneavoastra personale in alte
scopuri decat cele necesare pentru a ne furniza serviciile, a efectua servicii in numele nostru sau
pentru a respecta legile sau reglementarile aplicabile.

o Agentiilor si autoritatilor guvernamentale si website-urilor publice pentru studii clinice. Daca
participati la oricare din studiile noastre in calitate de cercetator intr-o clinica, este posibil sa va
dezvaluim public numele, datele de contact ale afacerii dumneavoastre si relatia dumneavoastra
cu noi. Aceste informatii pot fi postate online pe site-ul nostru, in baza de date UE pentru studii
clinice (European Clinical Trials Database), pe ClinicalTrials.gov, pe alte site-uri similare si in
materialele tiparite.

o Agentiilor, auditorilor si autoritatilor guvernamentale. Daca va platim pentru serviciile pe care
le furnizati, putem divulga datele dumneavoastra personale, inclusiv raportul dumneavoastra
financiar cu noi si sumele pe care noi vi le-am platit, autoritatilor, auditorilor si agentiilor
guvernamentale, cu privire la activitatile noastre de reglementare, ca raspuns la solicitarile de
informatii sau conform legilor, regulamentelor saulegislatia specifica domeniului.

e Potentialilor sau actualilor cumparatori terti. Daca decidem sa ne reorganizam sau sa cesionam
o afacere prin vanzare, fuziune sau achizitie, putem transmite datele personale cumparatorilor
actuali sau potentiali. Vom solicita ca respectivii cumparatori sa va foloseasca datele personale
in conformitate cu acest aviz de confidentialitate.

Cum transferam datele dumneavoastra personale la nivel international?

Putem transmite datele dumneavoastra personale altor filiale la nivel mondial. Numele filialelor Allergan
si datele de contact pot fi gdsite pe pagina https://www.allergan.com/home. Tn plus, aceste filiale pot
transmite in continuare datele dumneavoastra personale celorlalte filiale la nivel mondial. Unele dintre
filialele noastre si locatiile bazelor lor de date se gdsesc in tari care nu asigura un nivel adecvat de protectie
a datelor, similar cu legislatia din tara in care locuiti. Cu toate acestea, toate filialele noastre sunt obligate
sa va foloseasca datele personale in conformitate cu acest aviz de confidentialitate si politicile si
procedurile noastre privind confidentialitatea si protectia datelor.

Aviz privind Scutul de Confidentialitate UE-SUA si Elvetia-SUA: Allergan si filialele sale din Statele
Unite ar putea primi date personale de la persoane fizice din Spatiul Economic European (SEE) si
din Elvetia. Noi respectam principiile Scutului de Confidentialitate UE-SUA si Elvetia-SUA
(Principiile Scutului de Confidentialitate), in ceea ce priveste colectarea, utilizarea si pastrarea
datelor cu caracter personal din SEE si Elvetia. Daca exista vreun conflict intre termenii acestui
aviz de confidentialitate si principiile Scutului de Confidentialitate, prevaleaza Principiile Scutului
de Confidentialitate. Pentru mai multe informatii despre Cadrul Scutului de Confidentialitate si
pentru a vizualiza certificarea noastrd, accesati https://www.privacyshield.gov/. Centrul



https://www.allergan.com/home
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International pentru Solutionarea Litigiilor (ICDR) actioneaza ca furnizor in solutionarea litigiilor
intre terti, conform cerintelor Cadrului pentru Scutul de Confidentialitate. Daca doriti sa faceti o
plangere cu privire la conformitatea noastra cu Scutul de Confidentialitate, ne puteti contacta
direct sau puteti sd contactati ICDR accesand https://www.adr.org/aaa/faces/services/fileacase
in anumite circumstante, este posibil si puteti invoca arbitrajul obligatoriu. Ne supunem
competentelor de investigare si de punere in aplicare ale Comisiei Federale de Comert din SUA
privind respectarea Principiilor Scutului de Confidentialitate.

Putem transmite datele dumneavoastra personale partilor terte pe care le-am contract in vederea
prestarii serviciilor in numele nostru pentru a efectua activitati sau functii legate de procesare datelor
personale descrise mai sus. Partile noastre terte sunt obligate contractual sa respecte legile si
reglementarile aplicabile, inclusiv sa dispuna de un mecanism de transfer transfrontalier valabil pentru
datele cu caracter personal ale UE in vederea primirii datelor cu caracter personal din UE care pot include
o decizie de determinare a "nivelului de protectie adecvat" de catre Comisia Europeana, certificari ale
Scutului de Confidentialitate UE-SUA si/sau Elvetia-SUA, si/sau executdnd clauze contractuale standard
UE cu noi.

Pentru mai multe informatii despre transferurile transfrontaliere ale datelor dumneavoastra personale,
va rugam sa ne contactati folosind informatiile din sectiunea "Cum sa ne contactati" de mai jos.

Cum va protejam datele personale?

Utilizam garantii administrative, tehnice si fizice de standard industrial pentru a va proteja datele
personale Tmpotriva pierderii, furtului, utilizarii incorecte, accesului neautorizat, modificarii, divulgarii si
distrugerii. Permitem accesul la datele dumneavoastra personale doar acelor angajati si terte parti care
actioneaza in numele nostru si care au o necesitate economica legitima pentru un astfel de acces. Vom
transfera datele dumneavoastra personale catre terte parti care actioneaza in numele nostru, in cazul in
care am primit asigurari in scris ca datele dumneavoastra personale vor fi protejate in conformitate cu
acest aviz de confidentialitate si cu politicile si procedurile noastre de confidentialitate.

Cat timp pastram datele dumneavoastra personale?

Datele personale vor fi pastrate pe durata colaborarii dumneavoastra cu noi. Vom stoca si pastra datele
personale pe care le colectam Tn conformitate cu politica noastra de pastrare a inregistrarilor corporative,
dupa care acestea vor fi arhivate sau sterse. Un program detaliat al practicilor noastre de pastrare a
datelor este disponibil pe pagina https://www.allergan.com/home. Va rugam sa retineti faptul ca anumite
informatii ar putea fi pastrate pentru perioade maiindelungate de timp daca avem obligatii continue fata
de dumneavoastra sau daca legea locala o cere.

Care sunt drepturile dumneavoastra?

Aveti dreptul sa consultati si sa obtineti o copie a datelor dumneavoastra personale, inclusiv o copie
electronica pe care o avem, precum si sa ne solicitati sa facem modificari in cazul datelor personale
inexacte sau incomplete de care dispunem cu referire la dumneavoastra. De asemenea, puteti solicita ca
noi sa stergem datele dumneavoastra atunci cand acestea nu mai sunt necesare pentru scopurile pentru
care ni le-ati furnizat, sa restrictionam modul in care va procesam datele personale in anumite scopuri
limitate Tn cazul in care nu este posibila stergerea datelor, sau sa va opuneti procesarii datelor personale.
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Tn anumite situatii, puteti solicita sa trimitem o copie a datelor dumneavoastra personale citre o tert3
parte aleasa de dumneavoastra.

Pentru a va exercita oricare dintre aceste drepturi, va rugdm sa ne contactati conform indicatiilor din
sectiunea "Cum sa ne contactati" de mai jos. De asemenea, aveti dreptul de a depune o plangere la
autoritatea de supraveghere (a se vedea detalii in sectiunea "solutii" de maijos) in cazul in care considerati
ca drepturile dumneavoastra au fost incalcate.

Ce se intampla daca revizuim acest aviz de confidentialitate?

Din cand in cand, putem modifica acest aviz de confidentialitate ca sa reflecte modificarile aduse
obligatiilor noastre legale sau modurile in care procesdm datele dumneavoastra. Va vom comunica orice
modificare semnificativa adusa acestui aviz de confidentialitate si aceasta va intra in vigoare atunci cand
va fi comunicata.

Cum ne puteti contacta daca aveti intrebari sau nelamuriri?

Utilizati informatiile de mai jos si contactati ofiterul responsabil pentru protectia datelor UE (DPO) al
companiei Allergan pentru a:

e adresa intrebari;

e trimite o nelamurire sau o plangere;

e renunta la un program sau serviciu; si/sau

e pentru ava exercita oricare dintre drepturile dumneavoastra enumerate mai sus, inclusiv accesul,
corectarea, portabilitatea, opunerea, restrictia si stergerea.

DPO EU al Allergan

Adresa postala:
Allergan Ltd, Marlow International Parkway, Marlow, Buckinghamshire, SL7 1YL, UK
Adresa de email:

IR-EUDPO@allergan.com

Ce solutii aveti la dispozitie?

Pentru mai multe informatii despre drepturile dumneavoastra privind confidentialitatea si protectia
datelor sau in cazul in care nu puteti rezolva o problema direct cu noi si doriti sa faceti o plangere, va
rugam sa contactati autoritatea de protectie a datelor specificd tarii (Autoritatea Nationald de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu sediul in Bucuresti, Bdul General Gheorghe
Magheru nr. 28-30, cod postal 010336, Romania, Telefon: +40 31 805 9211) sau autoritatea de
supraveghere privind protectia datelor a companiei Allergan:

Comisarul pentru protectia datelor din Irlanda

Adresa postala:
Canal House, Station Road, Portarlington, R32 AP23 Co. Laois

Numere de telefon:


mailto:IR-EUDPO@allergan.com

+353 57 8684800
+353 (0)761 104 800
Adresa de email:

info@dataprotection.ie
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